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VARNO
ALI HITRO?

MANAGEMENT ∙ RESPONSE

DETECT INVESTIGATE REMEDIATE

ENFORCEMENT EVERYWHERE

NETWORK ENDPOINT CLOUD APPLICATION



GOVORIMO O CELOVITEM
PRISTOPU K VARNOSTI.

Poglobljeno spremljanje dogajanja, smiselno zbiranje podatkov ter njihovo 
spreminjanje v uporabne informacije, zagotavljajo temelj za hitro 

in primerno ukrepanje.

Naj si bodo vaši podatki shranjeni v zasebnem oblaku, javnem oblaku, ali pa 
s hibridnim pristopom izkoriščate prednosti enega in drugega, uporabniki 

informacijskih storitev pričakujejo enotno izkušnjo. 

HITRO IN VARNO!
Varnosti ni mogoče zagotavljati zgolj z varovanjem posameznih 

gradnikov informacijskega sistema. Varnostne grožnje so razpršene, zato 
mora biti podobno razpršeno tudi varovanje sistema.



OMREŽJE,

Komunikacijska omrežja infomacijske sisteme povezujejo v celoto. Z 
varnostnega vidika so zato deležna posebne pozornosti. 

Kot najbolj zaželena tarča varnostnih napadov, 
primerna točka varovanja, pa tudi kot najbolj 
dragocen vir informacij o dogajanju v 
informacijskem okolju. 

Komunikacijske in namenske varnostne naprave so lahko varnostna 
tipala. Fizična in virtualna, tako, kot omrežja sama. Zbrati pomembne 
informacije iz omrežja in ga hkrati ustrezno zaščititi je ena osnovnih  
nalog pri načrtovanju sodobnih omrežij. 
Poleg zbiranja informacij s komunikacijskih naprav, za vas načrtujemo in 
vzpostavimo najprimernejši nabor namenskih varnostnih naprav na 
nivoju omrežja:

omrežne in aplikacijske požarne pregrade

požarne  pregrade za podatkovne centre 

sistemi za preprečevanje vdorov

centralizirana kontrola dostopa (NAC)

napredne rešitve za upravljanje aplikativnega prometa

varna uporaba mobilnih storitev

tarča in hkrati senzor



Uporabniki vaših informacijskih storitev se s svojimi odjemalci 
povezujejo tudi v tuja komunikacijska omrežja, z nižjim nivojem 
varovanja. 

To še posebej velja za mobilne uporabnike. 

Varovanje teh naprav, še bolj pa varovanje vašega informacijskega 
sistema pred nevarnostmi, ki jih te naprave lahko predstavljajo, je 
naslednji, nujno potreben korak pri celovitem pristopu k informacijski 
varnosti. 

zaščita znanih vektorjev napada (pošta,splet,končne 
naprave,prenosni mediji)

preverjanje in čiščenje okuženih datotek, programja na končnih 
napravah, strežnikih, platformah  

kontrola dostopa

upravljanje mobilnih naprav

PKI (Public Key Infrastructure) in digitalna potrdila

varnostno spremljanje administratorskih sej

KONČNE TOČKE,
najšibkejši člen



Uporaba javnih storitev iz oblaka je lahko varnostna 
grožnja! Učinkovito varovanje mora vključevati 
množico gradnikov in aktivnosti, saj so storitve, do 
katerih uporabniki dostopajo zelo različne: od 
informacijske infrastrukture (IaaS), platforme (Paas), do 
programske opreme (SaaS). Pri načrtovanju varovanja 
pri uporabi storitev iz oblaka razmišljamo celovito, zato 
v nabor tehnologij, ki jih pri tem uporabljamo, 
vključujemo rešitve na vseh ključnih področjih.

varno dostopanje do storitev v oblaku

upravljanje z varnostjo v več-oblačnem okolju 
(Cloud Access Security Broker)

varovanje elektronske pošte v oblaku (Office 
365,…)

Četudi so aplikacije jedro informacijskih sistemov, se za 
zagotavljanje njihove varnosti običajno stori premalo. 
Naj gre za uporabo ranljivih komponent, nezakrpanih 
platform, ali pa za neposredne ranljivosti samih 
aplikacije, je obseg potencialnih vektorjev napada je 
širok. Pri načrtovanju, upravljanju in zagotavljanju 
delovanja informacijskega sistema med drugim 
nudimo:

uporabo virtualizacijskih in kontejnerizacijskih 
tehnologij za izolacijo storitev, 

segmentacijo aplikacij v okviru definiranih 
varnostnih politik,

periodično iskanje ranljivosti v aplikacijskih 
kontejnerjih, slikah, platformi, sistemu, …,

upravljanje s popravki,

rešitve za upravljanje in varovanje 
aplikativnega prometa,

avtomatizirano upravljanje življenjske dobe 
javnih ključev (PKI),

orkestracijo okolja, avtomatizacija uveljavitev 
novih različic.

OBLAKA
Varno do storitev iz

APLIKACIJ
Varnost



Visok nivo varnosti je mogoče doseči le z 
neprekinjenim spremljanjem dogajanja na čim 
širšem spektru gradnikov informacijske 
tehnologije ter primernim odzivanjem. 

Gre za povezovanje gradnikov v celovito varovanje. 

Zato svojim kupcem poleg vseh naštetih varnostnih 
rešitev za posamezna področja informacijske 
tehnologije, nudimo tudi upravljalska in analitska 
orodja, ki zagotavljajo stalno spremljanje dogajanja, 
zbiranje informacij in njihovo povezovanje, 
inteligentno sklepanje o dogajanju in morebitnih 
nevarnostih ter pripravo predlogov za izboljšanje 
varovanja. 

Vse to lahko z uporabo naših rešitev počnete popolnoma sami, z našo 
pomočjo, ali pa svojo varnost prepustite storitvam našega 
varnostno-operativnega centra (SOC).

Upravljanje informacijske varnosti (SIEM)

Varnostna analitika na podlagi spremljanja prometnih tokov 
(on-premise in v oblaku

Storitve varnostno-operativnega centra (SOC)

                

VARNOST
Neprekinjena in celovita



SRC SMART™

SRC BUILD SRC MANAGE SRC OPERATE SRC REPAIR SRC ORCHESTRATE SRC SOC

Razvoj rešitev 
in izvedba

Prevzem celotne 
infrastrukture v 
upravljanje 
(hosting…)

Podpora/vzdrže-
vanje, odprava 
napake v 
predvidenem 
času

Zagotavljanje 
in namestitev 
nadomestnih 
delov

Avtomatizacija 
upravljanja IKT

SRC SECURE

Celovit pristop 
k varovanju IKT

Spremljanje 
in analiza 
varnostnih 
incidentov 
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Varnost zagotavljamo z naslednjimi cenjenimi partnerji.


